Alphen aan den\Rijn

Besluitformulier

Zaaknummer: 3079760 Opsteller: Maurice Derogee (CISO)
Datum: 14 april 2023

Onderwerp:

Strategisch Gemeentelijk Informatiebeveiligingsbeleid

Besluit:

e Het Strategisch Informatiebeveiligingsbeleid 2022-2026 vast te stellen en te
ondertekenen.

e Strategisch gemeente breed informatieveiligheidsbeleid 2018 - 2022 in te trekken.

e Kennis te nemen van de bijlagen:
- A SIBB2022-26-de-10-bestuurlijke-principes-voor_informatiebeveiliging 20190109
- B-SIBB2022-26-BlO-versie-1.04zv

e De gemeenteraad informeren via lijst van mededelingen

Publiekssamenvatting

Met dit ‘Strategisch Gemeentelijk Informatiebeveiligingsbeleid 2022 tot 2026’ zetten de
gemeenten Alphen aan den Rijn en Kaag en Braassem een volgende stap om de beveiliging van
persoonsgegevens en andere informatie binnen de gemeente te continueren, en door te
ontwikkelen op de stappen die in de voorgaande jaren gezet zijn. De basis voor dit strategisch
beleid is de Baseline Informatiebeveiliging Overheid (BIO). De principes zijn gebaseerd op de 10
bestuurlijke principes voor informatiebeveiliging zoals uitgewerkt door de VNG.

Inleiding

Het Strategisch Informatiebeveiligingsbeleid dient periodiek te worden getoetst en bijgesteld,
rekening houdend met de missie, visie, en ambitie van de organisatie. Informatiebeveiliging is
hierbij ondersteunend en faciliterend binnen de grenzen van wet en regelgeving. Strak waar dit
moet, en flexibel waar mogelijk. Dit beleid geeft richting aan de aanpak van informatieveiligheid
binnen de gemeente en vormt de basis voor een goede beheersing. Dit beleidsdocument is
opgesteld voor gemeente Alphen aan den Rijn en gemeente Kaag en Braassem in een gezamenlijk
document. Dit beleid is ook in gemeente Kaag en Braassem vastgesteld, en onderstreept de
gezamenlijke aanpak van informatieveiligheid.

Beoogd maatschappelijk resultaat

De gemeente moet een goed voorbeeld zijn van een betrouwbare dienstverlener naar haar
inwoners, ondernemers, en ketenpartners. Informatieveiligheid draagt hieraan bij om de passende
maatregelen te kunnen nemen dit doel te bereiken.

Kader

De gemeente dient te voldoen aan de Basis Informatieveiligheid richtlijnen Overheid (BIO), en
verantwoord zich hierover jaarlijks richting bestuur en het rijk.

versie d.d. 25 april 2023 pagina 1 van 2



Argumenten

Informatiebeveiliging is in de steeds meer gedigitaliseerde samenleving niet meer weg te denken.
Regelmatig wordt er in de media gepubliceerd over grote cyberincidenten (hacks) en datalekken.
Een passende informatiebeveiliging en gegevensbescherming is noodzakelijk om de digitale
weerbaarheid van de gemeente te vergroten en dus de bescherming van de gegevens van haar
inwoners, ondernemers, en ketenpartners te beschermen. Als bronhouder van tal van gevoelige
gegevens hebben wij het vertrouwen en de (wettelijke) plicht gekregen hier zorgvuldig mee om te
gaan.

Duurzaamheid

Informatieveiligheid stelt eisen aan de beveiliging van gegevens en informatiesystemen, en sluit
hierbij aan in het inkoopproces van de gemeente. Hierin zijn de eisen rond duurzaamheid en
maatschappelijk verantwoord ondernemen vertegenwoordigd.

Participatie
Nvt

Financiéle consequenties
Nvt

Realisatie
leder jaar wordt een jaarplan met een jaarkalender opgesteld waarin de diverse activiteiten worden
opgenomen. Denk hierbij aan pentest, awareness sessies, audits en dergelijke.

Bijlage(n):

- Strategisch Gemeentelijk Informatiebeveiligingsbeleid AADR_KB-2022-26-Versie-1.0;
- Bijlage A SIBB2022-26-de-10-bestuurlijke-principes-voor_20190109;
- Bijlage B-SIBB2022-26-BIO-versie-1.04zv.
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