Overzicht datalekken vanaf 2019

Nr. Datum Aard incident (datalek) Melding AP?
1 11-1-2019 |Adressen van de gemeente Alphen aan den Rijn tbv LAA van ICTU. Tijdelijk zichtbaar geweest voor 2 medewerkers van Kaag en Braassem via ICTU Ja
applicatie
2 15-1-2019 |2 documenten van verschillende cliénten zijn in 1 scan terecht gekomen en op de suite geplaatst Nee
3 24-1-2019 |Medewerkers gemeente Nieuwkoop hebben toegang tot gegevens 300 leerlingen gemeente Alphen aan den Rijn Nee
4 30-1-2019 |Formulieren met aanvullingen en aanvraag omgevingsvergunning gemaild naar door aanvrager verkeerd vermelde adres met extensie @casma.nlipv [Nee
@casema.nl

5 4-2-2019 Mail met jaaropgaves intern naar verkeerd intern groepsmailadres verstuurd. Nee
6 6-2-2019 Verkeerde koppeling in mail, beroepschrift over parkeerboete doorgezonden aan VOA Nee
7 6-2-2019 Op fishing actie geklikt op smartphone Nee
8 6-2-2019 Orderformulier naar verkeerd adres gemaild Nee
9 7-2-2019 Mailing op basis gegevens provincie aan rechtspersonen verstuurd aan verkeerde adressen. Nee
10 7-2-2019 Mailing op basis gegevens provincie aan rechtspersonen verstuurd aan verkeerde adressen. Nee
11 8-2-2019 Mail met jaaropgaves intern naar verkeerd intern groepsmailadres verstuurd. Nee
12 13-2-2019 |[Naam van briefschrijvers die inspreken bij raadsvergadering door krant gebruikt Nee
13 21-2-2019 ([Mailing verstuurd aan externe adressen via cc lijst. Nee
14 20-3-2019 ([Bestand met gegevens PW verstuurd aan TOM id Buurt. Persoonsgegevens onbedoeld inzichtelijk door opheffen filter Nee
15 26-3-2019 |USB stick gevonden Nee
16 26-3-2019 |Bezwaardossier Participatiewet na printen onbeheerd achtergelaten. Bij servicedesk afgegeven. Nee
17 29-3-2019 [iPad raadslid verloren in Barcelona Nee
18 4-4-2019 Correspondentie aan advocaat in personeelsvertrouwelijke zaak aan andere bezwaarde gemaild Nee
19 25-4-2019 ([Mail aan verkeerde adressant verstuurd Nee
20 9-6-2019 Vertrouwelijke zaken in Green Valley zijn per vertrouwelijke groep inzichtelijke geweest voor alle, aan de groep verbonden, vertrouwelijke raadplegers.|Nee
21 23-5-2019 |Verkeerde legesfactuur verstuurd Nee




22 29-5-2019 |Controle lijst naar groep gemaild ipv 1 collega Nee
23 11-6-2019 |Betalingsspecificaties naar verkeerde ontvangers gestuurd Ja
24 17-6-2019 |Document met persoonsgegevens gemaild aan te brede groep interne contacten Nee
25 25-7-2019 |Dossier Ruimte gestolen bij autodiefstal in Amsterdam Nee
26 31-7-2019 (Afhaalbewijzen van reisdocument verwisseld Nee
27 2-8-2019 E-mailadressen leesbaar voor andere geadresseerden Nee
28 16-4-2019 |? Nee
29 ? Legesaanslag bouwen aan oud adres verzonden Nee
30 25-6-2019 |Aanvraag kwijtschelding verkeerd gemaild Nee
31 25-6-2019 |Brief aan medewerker in digitaal dossier P&O medewerker geplaatst Nee
32 9-7-2019 Brief aan medewerker in digitaal dossier P&O medewerker geplaatst Nee
33 12-6-2019 |Specificaties vakantietoeslag dubbelzijdig afgedrukt Ja
34 2-7-2019 Omgevingsvergunning gemaild aan verkeerd mailadres Nee
35 8-7-2019 Overzicht met 5 BSN nummers aan PW cliént meegegeven Nee
36 12-7-2019 |Interne post met herindicatie PW zoekgeraakt Nee
37 29-7-2019 |Persoonsgegevens op U-schijf Nee
38 27-8-2019 |Personeelsdossiers ingezien en gefotografeerd door ex partner medeweker P&0O Ja
39 19-9-2019 |Ouderportaal leerlingenvervoerder toont verkeerde gegevensset N.v.t.
40 19-9-2019 |[Scan PV van politie verkeerd gescand. Nee
41 22-11-2019(Mail gestuurd naar verkeerd mailadres Nee
42 20-12-2019 |Mail met bijlagen naar verkeerd mailadres gestuurd. Nee
43 7-11-2019 |Mail intern verkeerd verstuurd Nee
44 15-10-2019 |Mail met bijlagen naar verkeerd mailadres gestuurd. Nee
45 17-12-2019 |Verkeerd overzicht verstuurd via mail Plangroep Nee




46 15-1-2020 |Mogelijk inzage in P-dossier raadslid via open staand ZGW Ja

47 23-3-2020 |Mail met bankrekeningnummer parkeerklant aan bank van parkeerklant verstuurd. Nee
48 2-4-2020 Overzicht Erepenningen intern zichtbaar via intranet Nee
49 2-4-2020 Bewindvoeringsformulier verstuurd naar niet bestaand mailadres Nee
50 22-4-2020 |Mail over aanvraag Tozo aan verkeerd adres verstuurd Nee
51 12-6-2020 |Kentekenregistratie toegang Ecopark Nee
52 15-6-2020 |Geboorteakte verstuurd aan verkeerde advocaat Nee
53 16-6-2020 |Verkeerde afhaalbericht meegegeven Nee
54 9-7-2020 Uitnodiging gemaild naar verkeerde persoon Nee
55 16-7-2020 |Naw gegevens BSN googlebaar in iBabs Nee
56 7-8-2020 Mail verstuurd met bijlagen aan verkeerd geadresseerde bewindvoerder. Nee
57 14-8-2020 |Uitspraak in beroep Woz zaak verstuurd aan verkeerde appellant. Nee
58 2-11-2020 |Uitnodiging gemaild naar verkeerde persoon Nee
59 24-11-2020 |Verkeerde akte verstuurd aan aanvrager Nee
60 2-12-2020 |Mail verstuurd met alle mailadressen in de "aan" ipv "bcc" Ja

61 10-12-2020 |2 lijsten adresetiketten voor groenvrijwilligers zijn inzichtelijk geweest via U-schijf. Het (1) bestand is een kopie van het originele bestand. Nee
62 15-11-2020 |Arbeidscontract intern gemaild aan andere mailgroep Nee
63 22-12-2020 |Besluit met geheim adres naar verkeerde persoon gemaild. Ja

64 8-1-2021 Excelbestand naar verkeerd mailadres verstuurd Nee
65 1-3-2021 Document met zakelijke emailadressen naar verkeerde ontvanger verstuurd Nee
66 8-1-2021 Hack exchangeserver Rijnvicus Ja

67 10-3-2021 |Beschikking Huisverbod aan verkeerd adres gestuurd Nee
68 26-1-2021 |Bij collega PW is verzoek tot inzage in Suwinet ingekomen van een Veiligheidsfunctionaris van gem. Nieuwkoop. Nee
69 25-2-2021 |Dataset PW gegevens onbeveilidg en deels geanonimiseerd gemaild aan Drechtsteden voor pilot Nee




70 9-1-2021 Publicatie Bouwaanvraag bevat persoonsgegevens. Zichtbaar in Planviewer Nee
71 29-3-2021 |Uitnodiging gemaild naar verkeerde persoon Nee
72 1-4-2021 Uitnodiging via sms aan verkeerd telefoonnummer Nee
73 3-5-2021 Mail adressen in "aan" -venster geplakt Nee
74 ? Participatieverslag bij raadstukken gepubliceerd met namen en adressen participanten Nee
75 29-1-2021 |Melding emailadres komt voor in breachlijst Nee
76 1-9-2021 Tozo brief aan huisgenoot gestuurd Nee
77 12-3-2021 |Verwijderde directory met projectinfo Nee
78 16-3-2021 |Verloren handheld Toezicht Nee
79 31-5-2021 [Lijst met wachtwoorden applicaties gemeente op bureau laten liggen Nee
80 27-mei-21 [Twee aktes verwisseld verstuurd Nee
81 8-6-2021 Brief gegevens adreswijziging verkeerd geadresseerd verstuurd Nee
82 8-6-2021 Verkeerd gekoppelde adresgegevens bij verzoek om contact op te nemen Nee
83 14-6-2021 |Mappen op I-schijf vrij toegankelijk Nee
84 17-6-2021 |I-Phone van 12 hoog in struiken gevallen en weg Nee
85 6-7-2021 E-mail verstuurd aan verkeerd mailadres Nee
86 15-jul-21 Verkiezingslaptop zoek Nee
87 29-7-2021 |Gebruik WhatsApp bij SP Nee
88 5-8-2021 Welkomstbrief achter andere brief verzonden Nee
89 26-8-2021 |Fout in software plaatst verkeerde adres bij naam Nee
90 30-8-2021 ([Mail aan interne groep gestuurd ipv aan persoon Nee
91 31-8-2021 (Afschrift bank aan verkeerde persoon verstuurd Nee
92 21-9-2021 |Inspraakverslag inclusief presentielijst met adressen gepubliceerd bij raadsstukken Nee
93 5-10-2021 (Inzage in CV's door SP medewerker op I-schijf Nee




94 15-10-2021 |Verkeerde akte verstuurd aan aanvrager Nee
95 22-11-2021 |Mail aan externe verstuurd ipv intern Nee
96 25-11-2021 |Oneingelijke toegang tot persoonsgegevens in Djuma Nee
97 30-11-2021 (Declaratieformulieren kleine uitgaven inzichtelijk Nee
98 8-12-2021 |[Oneingelijke toegang tot persoonsgegevens in Djuma Nee
99 13-11-2021 |Oneingelijke toegang tot persoonsgegevens in Djuma Nee
100 22-2-2022 |2 formulieren beoordelingsgesprek gevonden bij printer Nee
101 14-4-2022 |Uittreksel persoon naar verkeerd adres gestuurd Nee
102 25-5-2022 |Verkeerde geboorteakte verstuurd Nee
103 31-5-2022 (Ingevuld formulier Hondenbelasting verstuurd ipv leeg formulier Nee
104 22-6-2022 |Afhaalbewijzes reisdocument aan verkeerd adres verzonden Nee
105 4-10-2022 |GeoWeb stond open Nee
106 10-10-2022 |Ceelo openbaar toegankelijk Nee
107 2-11-2022 |Brief van andere persoon per ongeluk in envelop Nee
108 14-11-2022 |Mogelijk verkeerde koppeling in zaaksysteem Nee
109 14-11-2022 |Mail aan verkeerde interne collega verstuurd Nee
110 18-11-2022 |Datalek in de applicatie genaamd MeldDesk c.q. MijnGemeente dat kwetsbaar was als gevolg van een onhandige scriptfout. Nee
111 22-11-2022 |Datalek in de applicatie genaamd MeldDesk c.q. MijnGemeente dat kwetsbaar was als gevolg van een onhandige scriptfout. Nee
112 9-12-2022 |Verzonden mail aan verkeerde persoon Nee
113 7-12-2022 [Huwelijksakte naar oud adres verstuurd Nee
114 15-12-2022 |Yammer account vertrokken stagiair open en gehackt Nee
115 16-1-2023 |Uitnodging verstuurd aan lijst met daarop 23 prive-mailadressen Nee
116 11-1-2023 |Mail met klacht van burger doorgestuurd aan voorzitter kinderboerderijen Nee
117 23-5-2022 |Onbeperkte toegang tot mailbox wethouder, daar waar beperkte toegang beoogd was Nee




118 26-1-2023 |Email verzonden naar de verkeerde bewindvoerder door het verkeerde emailadres aan te klikken bij zender Nee
119 14-2-2023 |IPhone thuis zoek en uitgevallen Nee
120 22-2-2023 |Prive adres bewindvoerder op aanslag gezet Nee
121 28-3-2023 |Phishingmail geopend, gecompromiteerd account, mail doorgezonden via adresboek Ja

122 20-4-2023 |Brieven met gegevens personeel op straat gevonden Nee
123 9-5-2023 Fysiek stuk schuldhulpverlening gevonden Nee
124 31-8-2023 ([Data gedeeld met Leiden (zonder vwok) door subverwerker gemaild met andere deelnemende gemeenten Nee
125 12-9-2023 |BoB naar verkeerde adressant gestuurd Nee
126 6-9-2023 Verkoopovk snippergroen aan verkeerde partij gestuurd Nee
127 18-9-2023 |Lijst met namen en uitkomsten van belastingcheck clienten gemaild aan collega Leiden Nee
128 27-9-2023 |Mail verstuurd aan meerdere personen in de CC Nee
129 27-9-2023 |Via site namens gemeente mailadressen verzameld en aangeschreven cc Nee
130 5-10-2023 [Teamsdocumenten open inzichtelijk Nee
131 11-10-2023 |Mail met VoG's gemaild aan team ipv medewerker Nee
132 17-10-2023 |Scan contract op voorganger account, scan in mail blijven hangen Nee
133 17-10-2023 |Printerstoring, uitdraaien op verkeerde printer, persoonsgegevensgevoelige documenten nog in printerrij? Nee
134 19-10-2023 |Teamsdocumenten open inzichtelijk Nee
135 19-10-2023 |Printerstoring, uitdraaien op verkeerde printer, persoonsgegevensgevoelige documenten nog in printerrij? Nee
136 1-11-2023 [Hack bij Visma Pensioen Nee
137 1-12-2023 |Mail met zakelijke mailadressen verstuurd aan externe Nee
138 30-11-2023 [Map met documenten Suite4Soc.Dom verwijderd Ja

139 25-102024 |Djuma mails naar verkeerd mailadres Nee
140 15-1-2024 |Een mail over een cliént van team Inkomen is verzonden aan de mailgroep SPT2 in plaats van aan de postbus van SPT 2. Nee
141 16-1-2024 |Mail met aanwijzingsbesluit interne collega's naar verkeerde persoon (extern) verstuurd Nee




142 23-1-2024 |Mail met persoonsgegevens 1 inwoner naar Burgerzaken Nieuwkoop verstuurd Nee
143 31-1-2024 |Aantal mappen I-schijf onterecht toegankelijk voor 15 collega's (servicedesk) Nee
144 9-1-2024 Mailadres oud collega is opnieuw uitgegeven aan een nieuwe collega Nee
145 16-2-2024 |Interne mail aan verkeerde persoon vezonden Nee
146 26-2-2024 |Bezettingsrooster van de balies van het serviceplein is per abuis naar een inwoner verstuurd Nee
147 4-3-2024 Brief in verkeerde enveloppe, waardoor een brief aangaande een lening naar een broer van de beoogde ontvanger gestuurd is Ja
148 17-4-2024 |Datalek binnen Centric Leefomgeving Nee
149 16-4-2024 |E-mail naar externe persoon i.p.v. interne collega Nee
150 26-4-2024 |Een PDF brief (met naam+adressering) naar het verkeerde emailadres gestuurd Nee
151 30-4-2024 |Eris een bulk brieven de deur uit gegaan met persoonsgegevens. De bulk is dubbelzijdig geprint, dat betekent dat de ene helft geadresseerden de brief [Ja
niet heeft ontvangen en de andere helft de gegevens van een ander kan inzien.
152 13-5-2024 |Eris een verwerkersovereenkomst met Leiden (verwerker) waarin Van Dijk Subsidies (VDS) sub-verwerker is voor ESF-subsidies. Vanuit de mailbox van [Ja (voorlopige

VDS is een phishing mail gestuurd, maar het is onduidelijk of de dader alleen gebruik heeft gemaakt van de mailinglijst of ook toegang tot
persoonsgegevens heeft gehad. Vanuit Alphen worden persoonsgegevens gemaild naar Leidse accounts en niet naar VDS. Maar als die emails vanuit
de Leidse accounts zijn doorgestuurd naar VDS, dan kon de dader daar ook mogelijk bij.
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