Alphen aan den ?l_']n Bewerkersovereenkomst

Ondergetekenden:

A. de gemeente Alphen aan den Rijn, hierbij rechtsgeldig vertegenwoordigd door de
burgemeester mr. drs. J.W.E. Spies, hierna te noemen: de gemeente

en

B. Woningcorporatie Woonforte, te dezen rechtsgeldig vertegenwoordigd
door drs. R.D. Donninger, directeur-bestuurder, hierna te noemen: ‘de bewerker’

in overweging nemende dat

- de gemeente op ....... een convenant is aangegaan met bewerker voor het verrichten
van de uitvoerende taken die samenhangen met
o het verbeteren van de dienstverlening aan de inwoners;
o het voorkomen en bestrijden van woongerelateerde, uitkerings- en
toeslagenfraude en een eerlijke woonruimteverdeling;
o een goede BRP;

- met betrekking tot het uitvoeren van werkzaamheden die samenhangen met de
uitvoering van publiekrechtelijke taken, een convenant gesloten tussen de gemeente
en bewerker;

- ten behoeve van de uitvoering van de voornoemde werkzaamheden de gemeente
persoonsgegevens verstrekt in de zin van de Wet bescherming persoonsgegevens aan
de verantwoordelijke voor de verwerking van persoonsgegevens van inwoners die een
beroep doen op de wet basisregistratie personen (BRP). Deze gegevens worden
verstrekt en bewerkt ten behoeve van de uitoefening van de bevoegdheden en de
uitvoering van de taken zoals neergelegd in het voornoemde convenant.

- een bewerker in de zin van de Wbp degene is die ten behoeve van de
verantwoordelijke voor de persoonsgegevens van de gemeente, persoonsgegevens
verwerkt, zonder aan zijn rechtstreeks gezag te zijn onderworpen,;

[B] derhalve is aan te merken als een zogenoemde 'bewerker' in de zin van artikel 14
van de Wbp;

- ingevolge artikel 14 van de Whp tussen gemeente en bewerker een contract dient te
worden afgesloten waarin wordt overeengekomen hoe omgegaan wordt met de
verstrekte persoonsgegevens. Het onderhavige contract is bedoeld om invulling te
geven aan deze wettelijke verplichting,

verklaren het volgende te zijn overeengekomen
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Artikel 1. De verstrekte persoonsgegevens

De gemeente verstrekt aan de bewerker persoonsgegevens ten behoeve van de uitvoering
van de in de door partijen aangegane convenant ‘gegevensuitwisseling BRP en
woongerelateerde fraude’ vermelde bevoegdheden. Het betreft persoonsgegevens van
inwoners die een sociale huurwoning huren. Het betreft categorieén persoonsgegevens:
algemene gegevens over de naam, het geslacht, de geslachtsnaam van de echtgenoot dan
wel geregistreerde partner, de eerdere echtgenoot of eerdere geregistreerde partner, het
gebruik door de ingeschrevene van de geslachtsnaam van de echtgenoot dan wel
geregistreerde partner, de eerdere echtgenoot of eerdere geregistreerde partner, het adres,
de bijhoudingsgemeente, de geboortedatum en de datum van overlijden.

Artikel 2. Het gebruik van de persoonsgegevens

1.

De in artikel | vermelde gegevens worden slechts verwerkt door de medewerkers

van de bewerker, die de volgende functies vervullen:

- Klantconsulent Sociaal

- Klantconsulent Verhuur

- Teammanager Wonen

Deze medewerkers zijn de enigen die toegang tot de persoonsgegevens hebben. Ten

behoeve van de voornoemde werkzaamheden van deze medewerkers, stelt de

bewerker een autorisatieregister op, waarin bevoegdheden zijn vermeld ten aanzien
van inzage en mutatie van door de gemeente verstrekte en de door of namens de
bewerker te verwerken persoonsgegevens.

De in artikel 1 vermelde gegevens worden door de bewerker slechts verwerkt voor

zover noodzakelijk voor de uitvoering van de hierboven vermelde werkzaamheden

De in artikel 1 genoemde gegevens worden door of namens de bewerker slechts

verwerkt ten behoeve van het doel waarvoor zij zijn verstrekt.

De in artikel 1 genoemde gegevens worden door of namens de bewerker niet

langer verwerkt dan noodzakelijk is voor de uitvoering van de in artikel 1

genoemde opdracht van de gemeente en het mandaat van haar College van

burgemeester en wethouders.

a. Ten behoeve van de verwerking van de in artikel 1 vermelde gegevens treft de
bewerker voldoende waarborgen ten aanzien van de technische en
organisatorische beveiligingsmaatregelen om verlies of enige vorm van
onrechtmatige verwerking te voorkomen.

b. In afwijking van het bepaalde onder sub a kan de bewerker een voldoende
beveiligingsmaatregelniveau aantonen door middel van de NEN ISO 27001 of
de NEN ISO 27002 certificering.

De bewerker verplicht zich tot naleving van de overige bepalingen terzake van de

Wet bescherming persoonsgegevens bij de uitvoering van zijn werkzaamheden als

bewerker van de persoonsgegevens van de gemeente.

Ingeval het doel van de verwerking van persoonsgegevens is komen te vervallen,

draagt de bewerker er zorg voor dat de betreffende persoonsgegevens weer

terugvallen aan de gemeente, danwel worden vernietigd overeenkomstig artikel 6 lid

3 en artikel 6 lid 4.
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Artikel 3. Europese Unie
Bewerker mag de persoonsgegevens verwerken in land binnen de Europese Unie. De

bewerker informeert de gemeente om welk land of welke landen het gaat.

Artikel 4. Verstrekking aan derden

1.

Het is de bewerker verboden de in artikel | genoemde gegevens te verstrekken aan
derden zonder schriftelijke toestemming van de betreffende cliént en van de
gemeente.

De bewerker is slechts gerechtigd de uitvoering van de werkzaamheden geheel of ten
dele uit te besteden aan derden na voorafgaande schriftelijke toestemming van de
verantwoordelijke.

De verantwoordelijke kan aan de schriftelijke toestemming voorwaarden verbinden,
op het gebied van geheimhouding en ter naleving van de verplichtingen uit deze
bewerkersovereenkomst.

De bewerker blijft in deze gevallen te allen tijde aanspreekpunt en verantwoordelijk
voor de naleving van de bepalingen uit deze bewerkersovereenkomst.

Artikel 5. Geheimhouding
De bewerker legt via (de arbeids)overeenkomsten de verplichting in artikel 2, lid 1 genoemde

medewerkers van de bewerker zowel tijdens als ook na beéindiging van hun dienstverband

de plicht tot geheimhouding jegens derden op ten aanzien van alle persoonsgegevens die

hen zijn verstrekt door de gemeente en waarvan zij voorts tijdens hun dienstverband kennis

van nemen of hebben genomen.

Artikel 6. Vernietiging

1.
2.

Ingeval het doel van de verwerking van de persoonsgegevens is komen te vervallen of
Ingeval de overeenkomst van opdracht wordt ontbonden worden de in artikel 1
genoemde gegevens terstond overgedragen aan de gemeente dan wel in overleg met
de gemeente vernietigd door de bewerker.

De bewerker zal alle van de verantwoordelijke afkomstige persoonsgegevens met
betrekking tot deze bewerkersovereenkomst op een nader te bepalen wijze
vernietigen op het moment van beéindigen van deze overeenkomst, dan wel op
uitdrukkelijk verzoek van de verantwoordelijke de gegevens te vernietigen op een
nader te bepalen wijze.

Na vernietiging overlegt de bewerker een certificaat van vernietiging aan de
gemeente.

Artikel 7. Samenhang met normen gemeente Alphen aan den Rijn
Deze overeenkomst wordt gelezen in samenhang met het Algemeen Privacybeleid Alphen

aan den Rijn en het Privacy Protocol Alphen aan den Rijn, aan welke documenten bewerker

zich conformeert.
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Artikel 8. Toezicht op naleving

1.

Door of namens de gemeente Alphen aan den Rijn mag te allen tijde aangekondigd
en onaangekondigd bij de bewerker gecontroleerd worden op de uitvoering van deze
overeenkomst door bewerker.

De kosten die verbonden zijn aan een onaangekondigde controle komen alleen dan
voor rekening van de verantwoordelijke ingeval géén afwijkingen in de uitvoering van
deze overeenkomst gevonden worden.

Bewerker verstrekt te allen tijde volledige medewerking aan deze controles.

De gemeente informeert bewerker schriftelijk over geconstateerde afwijkingen in de
uitvoering van deze overeenkomst.

Bewerker verstrekt aan de gemeente binnen 1 week na verzending van de in lid 4
genoemde informatie een plan van aanpak over het herstel van de geconstateerde
afwijking.

De gemeente kan, in afwijking van het hiervoor bepaalde, onmiddellijk herstel van de
afwijking vorderen.

Artikel 9. Rapportage

1.

Bewerker rapporteert jaarlijks, zoals bedoeld in artikel 12, lid 2, maar voor 1 januari,
schriftelijk over de opzet en de werking van het stelsel van maatregelen en
procedures die uit deze overeenkomst voortvloeien.

De gemeente verstrekt eventuele verbeterpunten, welke naar de mening van de
gemeente uit deze rapportage voortvloeien, schriftelijk binnen 3 maanden na
ontvangst van de in lid 1 genoemde rapportage.

Bewerker voert de in lid 2 genoemde verbeterpunten binnen 1 maand na verzending
daarvan ten genoegen van de gemeente door.

Artikel 10. Verantwoordelijkheden
De bewerker stelt de verantwoordelijke te allen tijde in staat om binnen de wettelijke

termijnen te voldoen aan de verplichtingen op grond van de Wbp, meer in het bijzonder de

rechten van betrokkenen, zoals, maar niet beperkt tot een verzoek om inzage, verbetering,

aanvulling, verwijdering of afscherming van persoonsgegevens en het uitvoeren van een

gehonoreerd aangetekend verzet.

Artikel 11. Meldplicht datalekken en beveiligingsincidenten

1.

De bewerker zal de verantwoordelijke zo spoedig mogelijk - doch uiterlijk binnen 24
uur na de eerste ontdekking - informeren over alle inbreuken op de beveiliging
alsmede andere incidenten die op grond van wetgeving moeten worden gemeld aan
een toezichthouder of betrokkene, onverminderd de verplichting de gevolgen van
dergelijke inbreuken en incidenten zo snel mogelijk ongedaan te maken dan wel te
beperken.

De bewerker zal het doen van meldingen aan de toezichthouder(s) overlaten aan de
verantwoordelijke.

De bewerker zal alle noodzakelijke medewerking verlenen aan het zo nodig, op de
kortst mogelijke termijn, verschaffen van aanvullende informatie aan de
toezichthouder(s) en/of betrokkene(n).
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4. De bewerker houdt een gedetailleerd logboek bij van alle inbreuken op de

beveiliging, evenals de maatregelen die in vervolg op dergelijke inbreuken zijn

genomen, en geeft daar op eerste verzoek van de verantwoordelijke inzage in.

Artikel 12. Aansprakelijkheid

1. De bewerker vrijwaart de gemeente voor toerekenbare schade als gevolg van niet of

onvoldoende nakoming van deze overeenkomst.

2. De bewerker draagt zorg voor het sluiten van een deugdelijke aansprakelijkheids-

verzekering.

Artikel 13. Looptijd van de Bewerkersovereenkomst
Deze bewerkersovereenkomst wordt aangegaan voor de duur van één jaar. Bij ongewijzigd

beleid binnen de Wet bescherming persoonsgegevens en Algemene verordening

gegevensbescherming (AVG) wordt deze overeenkomst automatisch verlengd voor de

periode van een jaar.

Datum ondertekening:

Gemeente Alphen aan den Rijn
mr. drs. J.W.E. Spies,
Burgemeester
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Datum ondertekening:

Woonforte
drs. R.D. Donninger
directeur-bestuurder



